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ISMEROSEK ONNEK IS
AZ ALABBI KIHIVASOK?
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Q Teljeskorii biztonsagtudatossag

Q Lehet6ségek és kockazatok egyensulya

Q Hatékony kibervédelmi stratégia tervezése

Kibervédelem - Ellenalloképesség

Mi torténik manapsdg a kibervédelem
vilagaban?

A nemzetkozi Kibervédelmi Szovetség altal
kiadott jelentés szerint a cégek tobbsége
nem rendelkezik megfelel§  biztonsag-
tudatossaggal és kibervédelmi ismerettel,
egyuttal ravildgit a strgetébb informa-
cidatadas és oktatas szikségességére is.

Az ISACA 2015-6s kiberbiztonsagi
statuszjelentésébdl kiderdl az is, hogy a cégek
minddssze 38%-a vallja magat felkészlltnek
egy kifinomult szamitogépes tamadas
kivédésére. Nem meglepetés tehat, hogy a
véllalatok  tobbségénél a "BIZTONSAG"
témakore az informatikai vezetdk egyik
kulcsfontossagu problémaja.

Az Axelos 'Resilia' néven megjelend legujabb
képzése komoly el6relépés a kibervédelmi
oktatds és tanusitdas terlletén. Mindezek
ellenére azonban, hidba a tudasba és
készségebe torténd befektetés, még mindig
az emberek viselkedése és magatartasa
jelenti a legnagyobb kockazatot. A Cisco
legfrissebb  kibervédelmi jelentései azt
mutatjak, hogy a tamadok a szerverek és
operaciés  rendszerek  kompromittalasa
helyett egyre jobban a felhasznaldi viselkedés
kihaszndlasara helyezik a hangsulyt.

Az Ocean's 99 a legljabb Uzleti szimuldcids
jatékunk, melynek célja a kibervédelem
tudatossaganak  és  képzési  program-
janak tdmogatasa, segitve a felhasznaldi
hozzaallas és viselkedés megvaltoztatasat.

OCEAN'’s




Jewish Bride

Az Ocean's 99-r6l

"A Tokidé Bank tulajdonosa ugy dont, hogy
harom vilaghirl targyat allit ki a
nagykozonség részére: a 'Star of Africa'
gyémantot, a 'Jewish Bride' cim( festményt
és egy 'Bugatti 59' tipusu jarm(vet. Ahhoz,
hogy ez létrejohessen, mindegyik targyat at
kell széllitani a Tokid Muzeumba, ahol 4
hénapig lesznek a  kidllitdsi  darabok
lathatdak. A kihivas tehdt nem kevesebb,
mint a targyak Tokioba széllitasa, megfelel§
biztonsaggal és hataridével. Minden nap
késéssel a bank és a muzeum komoly
pénzligyi és presztizsveszteséget szenved-
het el. Am nem 4&rt az dvatossdg sem,

hiszen az Ocean's 99 b(inszervezet is
nagyon nagy érdekl6dést mutat a

kidllitando térgyak irant. Raadasul emellett
mas, el6re nem lathatd veszélyek is a
aladshatjak az eredeti terveket."

Udvézéljik az Ocean's 99 kibervédelmi
Gzleti szimulaciéban!

A szimulacio felépitése

Bevezetés

El6szo6r is bemutatasra keriilnek a szervezet
konkrét tanulasi célkitlizései. Ezt koveten a
csapattagok megismerik a tréning anyagait és a
szerepkoroket, annak  érdekében, hogy
azonositani tudjak feladataikat. A résztvevék
mindegyikének konkrét szerepkore és felel&s-
sége lesz a szimuldcié sordn. A legfontosabb
szerepkorok: Tokid Bank, Tokid Mduzeum,

biztonsagi tiszt  (CISO), projektme-
nedzser, IT tdmogatas, szallitmanyozasi
menedzser, valamint a  kidllitasi  targyak

tulajdonosai Amsterdambdl, Londonbdl és Las
Vegashol.

Biztonsdgpolitika és kockdzatértékelés
A csapat els6dlegesen meghatdrozza a
szervezet biztonsagpolitikajat. Kozosen
dontenek a stratégiardl, valamint egyeztetik a
folyamatokat a szerepkorokkel és felelGssé-

gekkel. Utolsd lépésként meghatdrozzédk a
védendd, kulcsfontossagl  vagyontargyakat,
eszkozoket.

Ezt kovet6éen a csapat kockazatértékelést
végez. Megvizsgdlja a Tokidi Mdulzeum
infrastrukturdjaval, a  projektmenedzserek
folyamatkovetd és a targyak helyzetét jelzd
rendszerével, valamint a targyak tulajdono-
sainak rendszereivel kapcsolatos fenyegeté-
seket és kockazatokat. A csapatnak korlatozott
koltségvetése van arra, hogy tanacsadast
vegyen igénybe vagy teszteket hajtson végre a
kalonb6z6  rendszerek  sebezhetdségének
elemzésére. Ennek eredményeként a csapat
donthet Ugy, hogy befektet fejlettebb
rendszerekbe, szoftverbe, szabdlyozasba vagy
eljarasokba.

A csapat megtervezi és jévahagyja azon
kibervédelmi  tdmogatdi  folyamatokat,
amelyek  felhasznaldsra  kerllnek a
szimuldcid soran.

Tudatossdg

A tervezés befejeztével a csapatnak fel kell
készilnie a szimuldcid kovetkezd fazisara.
El kell dontenilk, hogy mi szerepeljen a
tudatossagi  kampdanyban  és  hogyan
legyen megszervezve annak terjesztése.

A miitargyak mozgatdsa a
muzeumbdl a helyi repiilétérre

Ez a szimulacié elsé forduldja, amelyben
teszteljik a csapat altal 6sszedllitott tervet.
Cél a mitargyak eljuttatdsa a helyi
repul6térre. Ebben a korben a csapat valds

kibervédelmi  eseményekkel  szembesdl
majd, amelyeket egyrészt azonositani,
masrészt kezelni szikséges. Az események
megoldasara az IT tdmogatds szamos
lehet6séget  kindl, egyes megoldasok
csUszashoz  vezethetnek, mig masok

koltségesek lehetnek. A csapatnak meg kell
taldlnia a megfelel§ egyensulyt a projekt (a
kidllitas id6ben torténé megnyitasa) és a
biztonsag kozott (minimalizalja a
kockdazatokat és a hatasokat).

A jaték forgatokonyvei, eseményei és
incidensei konkrét biztonsagi jelentéseken
és a leggyakoribb  megdllapitdsokon
alapulnak, annak érdekében, hogy a
szimuldcid redlis és relevans ismereteket
adjon a résztvevéknek.




Kiértékelés és fejlesztés

Az els6 forduldt kovetéen a csapattal
megyvitatjuk a tapasztalatokat. A 4P-re
fogunk hagyatkozni. Példa ezen elemekre
vonatkozdan:

» EMBEREK: a tudatossag, a szabalyozas és
eljarasok megértése, valamint annak
hatdsa, ha nem kovetjik azokat; kommu-
nikacid, visszacsatolas a viselkedésre valo
Osszpontositasrol; ismeretek és készsé-
gek a biztonsaggal kapcsolatos tevékeny-
ségek elvégzéséhez

» FOLYAMAT: vajon a biztonsagpolitika, a
folyamatok és az eljarasok valéban céljuknak
megfelel6ek voltak és hasznalatra alkalma-
sak; az eljarasok kapcsolodtak-e valamihez?

» TERMEK: a biztonsagi események és inci-
densek felderitésre és bejegyzésre keriltek?
Fel lett-e barmilyen termék hasznalva a de-
tektalasra, megel&zésre vagy helyreallitasra
vonatkozdan?

» PARTNER: a partneri és beszallitéi
képességek  mindegyike  Ossze  volt
hangolva a végpontok kozott?

A aktudlisan kiértékelésre, atbeszélésre
kertlé elemek és témak testreszabhatok,
hogy megfelelijenek a szervezet sajatos
kihivasainak ~ és  tanulasi céljainak.
A kiértékelést kovetSen a csapat kozosen
elfogadja és végrehajtja a kibervédelmi
képességekre vonatkozo fejlesztéseket.

A tdrgyak reptérrél térténé
dtszdllitasa a muzeumba

Ez az utolso forduld. A csapat az el6z6ekben
elfogadott fejlesztések és ellenintézkedések
végrehajtdsat  kovetéen az  aktudlis
biztonsagi szintjének megfelel§, Ujabb
eseményekkel és incidensekkel szembesil
majd. Ha minden rendben megy,
remélhetéleg a  kidllitds  megnyitasat
Unnepelhetjik.

Lezdrds és a tanulsagok

A szimulacié a tanulsdgok levondsaval és a
napi munkavégzésre vonatkozd bevalt
gyakorlatokkal zarul.
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A szimuldcio szembesitett bennlinket
azzal, hogy mekkora karokat okozhat
ha egy szervezet megbizhatatlan
informaciokra (OCEAN's 99 hekkelés
folytan) alapozva hozza meg tzleti
déntéseit. - cIso

Miért szimulacio?

A legtobb képzés elméleti és tudasalapu. Altaldnossagban
elmondhatd, hogy a biztonsagi incidensek legfébb okozdi az
EMBEREK. Ez fliigg a hozzaallasuktdl, viselkedésiktél, kommunikacio-
juktol vagy akar a folyamatokban és eljardsokban torténd
egyUttmUkodésuktél. Hidba taldljuk ki a vildg legjobb szabdlyozasat,
ha a felhaszndlé mindezt figyelmen kivil hagyva hazaviszi az
érzékeny adatokat tartalmazé USB-kulcsot.

A szimulacio idealis eszkdze az elméleti ismeretek gyakorlatba
torténé atultetésének, ugyanakkor a "hozzadllds" (megértés,
beolvadas, betekintés) és "viselkedés" (a nemkivanatos felismerése
és elkerllése, illetve a kivant megismerése és megtapasztaldsa)
elméletét egy interaktiv csapatmunkdban otvozi. A 10-12
résztvevobdl allo csapat (gyakran kiilénbozd szervezeti egységek)
képviselGinek kozosen kell megterveznilk, végrehajtaniuk és
fejlesztenitik a munkamaddszereiket ebben a szimulalt kornyezetben.
A csapattagok lathatjak és tapasztalhatjak a teljes mukodési
lancolatot és azok kolcsonos fliggbségeit.

Minden résztvev6é sajat tuddssal és tapasztalattal vesz részt a
szimulacidban. A tréning soran kozvetlen visszajelzést kap mindenki
a tréning kornyezetérdl és a meghozott dontésekrdl. A szimulacid
tobb fordulébol all, igy a résztvevéknek folyamamatos fejlesztésre
van lehet6ségik, ezdltal ismerve meg a javitd intézkedések
szUkségességét. Mivel a szimuldlt kornyezet és a tréning sordn
el6forduld események tényleges interakciét kivannak, a képzés
befejeztével ezen berogzilt, konkrét ismeretekkel térhet haza a
résztvevd, ezaltal sokkal gyorsabban elsajatitva a kibervédelmi
tudnivalék gyakorlatat.



Célkozonség
A szimulacié az aldbbi 8-12 f8s csoportok részére hasznosithato:

VEZETO! TESTULETEK

A résztvevékkel a biztonsagpolitikai 0

és kockazatértékelési gyakorlatot 1%
végrehajva  elérhetévé valik a

szervezet  aktualis  kibervédelmi O,ra

allapotanak megértése.

IT CSAPATOK

A teljes szimulacio soran a résztvevék
vildgos képet kapnak a kibervédelem
vonatkozasdban egyuttm(ikods, az
informatikai  szolgaltatasokkal  és
folyamatokkal kapcsolatos — Gsszes

teljes
nap

terlletrdl.

VEGFELHASZNALOK

A résztvevék megtapasztalhatjak a ‘ '

kibertamadasok, fenyegetések és 1
tevékenységek kovetkezményeit, ZA
valamint a biztonsagpolitikanak

megfelel6 hozzadlldas és viselkedés Ora
szlikségességét.

Tanulasi célok:

» Tudatdban lesz, mennyire fontos a kibervédelem és a kiber-ellenalléképesség egy
szervezet szamara.

» Atfogdbb képet kap a sajat szervezetét fenyegetd veszélyekrdl, kockazatokrdl és
gyengeségekrdl.

» Megérti a kibervédelem és kiber-ellenalléképesség lényegét, meghatarozasait,
szerepét, felel6sségét és terminologiajat.

» Tuddsat és ismereteit felhaszndlva felmérheti a sajat szervezetének kibervédelmi
szempontbol aktudlis érettségi allapotat.

» Megismerheti, hogyan tudja megfelelGen a kibervédelmi folyamatokat a sajat
szervezetében létrehozni és tamogatni.

» Lathatdva és tapasztalhatdva valik on és kollégdi szamara, hogy mennyire kritikus
tényezd a "hozzaallas" és "viselkedés" a kibervédelem teriletén.

Ismerések Onnek is az emlitett célok?
BGvebb informacidért keresse partneriinket!

O

Valyi-Nagy Péter

iizleti szimulacioés instruktor
+36-30-830-8174
valyinagy.peter@uzletiszimulaciok.info

www.gamingworks.nl
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